NUTRILINE
OZEL NITELIKLI KISISEL VERILERIN
GUVENLIGI POLITIKASI
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1. Giris

6698 sayili Kisisel Verilerin Korunmasi Kanunu, bir takim verileri 6zel nitelikli kisisel
veri olarak tanmimlamis ve islenmesini 6zel sartlara baglamigtir. Isbu politika, ozel
nitelikli kisisel verilerin islenmesi sirasinda Kisisel Verilerin Islenmesi ve Korunmasi
Politikas: ile Kisisel Veri Saklama ve imha Politikasina ek olarak uyulmas1 gereken
sartlar1 belirlemektedir.

Isbu Politika, ozel nitelikli kisisel veri isleme faaliyetlerinde uygulanir ve Sirketin
faaliyetlerinde gorev alan herkes i¢in baglayici ve yol gostericidir.

2. Ozel Nitelikli Kisisel Veriler

Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghgi, cinsel hayati, ceza
mahkiimiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri
ozel nitelikli kisisel veridir.

3. Ozel Nitelikli Kisisel Verilerin islenmesinde Uygulanacak Ek Tedbirler
Ozel nitelikli kisisel verilere iliskin olarak asagidaki ek tedbirler uygulanir:

3.1 Ilk kez baslanacak veri isleme faaliyetinde o6zel nitelikli kisisel veri islenecegi
tespit edilirse ilgili isleme faaliyeti i¢cin hukuki destek alinir.

3.2 Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan calisanlara yénelik
asagidaki tedbirler alinir:

a) Ozel nitelikli kisisel veri isleyen calisanlara Kanun ve buna bagh yénetmelikler
ile 6zel nitelikli kisisel veri glivenligi konularinda diizenli egitimler verilir.

b) Ozel nitelikli kisisel verilerinin islenmesine katilan ya da bu tiir verilerin
aktarildig uciincu kisiler ile gizlilik s6zlesmeleri yapilir.

c) Ozel nitelikli kisisel verilere erisim yetkisine sahip kullanicilar 6zel olarak
belirlenir ve yetki kapsamlari ve siireleri net olarak tanimlanir.

¢) Periyodik olarak yetki kontrolleri gerceklestirilir.

d) Gorev degisikligi olan ya da isten ayrilan ¢calisanlarin yetkileri derhal kaldirilir.
Kendisine tahsis edilmis bir veri seti var ise bu veri seti geri alinir.

3.3  Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
ortamlar elektronik ortam ise genel tedbirlere ek olarak asagidaki tedbirler
alinir.

a) Veriler kriptografik yontemler kullanilarak muhafaza edilir.

b) Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulur.
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3.4

3.5

3.6

c) Veriler lizerinde gerceklestirilen tiim hareketlerin islem kayitlar1 giivenli
olarak loglanir.

¢) Verilerin bulundugu ortamlara ait glivenlik giincellemeleri stirekli olarak takip
edilir, gerekli giivenlik testleri diizenli olarak yapilir ya da yaptirilir ve test
sonuglar: kayit altina alinarak sonuca gore aksiyon alinir.

d) Verilere bir yazilim aracilifiyla erisiliyorsa bu yazilima ait kullanic
yetkilendirilmesi yapilir, bu yazilimlara 6zel giivenlik testleri diizenli olarak
yaptirilir, test sonuglari kayit altina alinarak sonuca gore aksiyon alinir.

e) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama
sistemi saglanir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
ortamlar, fiziksel ortam ise

a) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli
glivenlik 6nlemleri alinir.

b) Bu ortamlarin fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar engellenir.
Ozel nitelikli kisisel veriler aktarilacaksa

a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya kayith elektronik posta (KEP) hesabi kullanilarak aktarilir.

b) Tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa
kriptografik yontemlerle sifrelenir ve kriptografik anahtar farkli ortamlarda
tutulur.

c) Farkl fiziksel ortamlardaki sunucular arasinda aktarma gercgeklestiriliyorsa,
aktarim, sunucular arasinda VPN kurularak veya sFTP yontemiyle yapilir.

¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin c¢alinmasi,
kaybolmasi ya da yetkisiz kisiler tarafindan gortlmesi gibi risklere kars: gerekli
onlemlerin alinmasi ve evrakin “gizlilik dereceli belgeler” formatinda
gonderilmesi gerekir.

Etkin glivenlik 6nlemlerinin belirlenmesinde Kisisel Verileri Koruma Kurulu
rehberleri takip edilir ve bu rehberler dikkate alinir.

4. Diger Politika ve Prosediirlerle iliski

Isbu politika kisisel verilerin islenmesi ve korunmasina iliskin diger prosediirlere ek

olarak uygulanir. Diger politika ve prosediirlerde burada belirtilmeyen ya da burada

belirtilenlerden daha fazla etkin koruma saglayan tedbirler bulunmasi halinde daha

etkin koruma saglayan tedbirler ayrica uygulanir.
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5. Giincelleme ve Uyum

Sirket, mevzuat degisikliklerini, Kurul kararlarini, Avrupa Birligi regiilasyonlarini ve
ilgili kurul kararlarini, bilisim alanindaki ve sektordeki gelismeleri yakindan takip eder
ve gerekmesi halinde isbu politikay1 ve isbu politikaya bagh iligkili politika ve
prosediirleri giinceller.

Isbu politikada yapilan degisiklikler derhal metne islenir ve degisikliklere iliskin
aciklamalar politikanin sonunda yer alir.

6. Degisiklikler

20.12.2020 : Ozel Nitelikli Kisisel Verilerin Giivenligi Politikas:
yurirlige girmistir.

*daha eski tarihli bir degisiklik bulunmamaktadir.*
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